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Dual mode

II'S.O. esegue In modo kernel.

Ogni programma utente esegue in User
mode

Quando un programma utente tenta
I'esecuzione di una istruzione privilegiata,
viene generato un trap.

Come puo un programma di utente richiedere
I’esecuzione di istruzioni privilegiate (ad esempio,
1/0)?

chiamata a system call
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System Call

Per ottenere I’esecuzione di istruzioni
privilegiate, un programma di utente deve
chiamare una System Call:

. Invio di un’'interruzione software al S.O.

. Salvataggio dello stato (PC, registri, bit di
modo, etc.) del programma chiamante e
trasferimento del controllo al S.O.

. Il S.0. esegue in modo kernel I'operazione
richiesta

. al termine dell’operazione, il controllo ritorna al
programma chiamante (ritorno al modo user)
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System Call

Programma utente

\

system call: read()

I nterrupt SW ripristino dello stato
del programma

(salvataggio dello stato del utente

programma utente)
User mode

Kernel mode : : :
Routine di gestione

dell’interruzione

Esecuzione dell’ oper azione read
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System Call

Interfaccia di programmazione (API) per:
Gestione deil processi/thread
Sincronizzazione
Comunicazione
Gestione del file system
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Gestione del precessi Unix




Processi Unix

Caratteristiche del processo Unix:

processo pesante con codice rientrante:

» dati non condivisi
» codice condivisibile con altri processi

funzionamento dual mode:

» processi di utente (modo user)
» processi di sistema (modo kernel)

diverse potenzialita e, in particolare, diversa visibilita
della memoria.
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Immagine di un processor Unix

User
structure

Stack del
kernel
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System Call per la gestione di
Processi

Chiamate di sistema per:
creazione di processi: f or k()
sostituzione di codice e dati: exec. . ()
terminazione: exi t ()

sospensione In attesa della terminazione di
figli: wai t ()

N.B. Le system call di Unix sono attivabili attraverso
funzioni di librerie C standard: f ork(), exec(), etc.

sono quindi funzioni di libreria che chiamano le system
call corrispondenti.
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Creazione dil processi: fork()

La funzione f or k() consente a un processo
di generare un processo figlio:
padre e figlio condividono lo stesso codice

Il figlio eredita una copia del dati (di utente e di
kernel) del padre

or k()

f\
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fiork()

I nt fork(void);

 laf or k non richiede parametri
e restituisce un intero che:
» per il processo creato vale O

» per il processo padre e un valore positivo che
rappresenta il PID del processo figlio

» € un valore negativo in caso di errore (la
creazione non e andata a buon fine)
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Effietti della fiork()

Allocazione di una nuova process structure
nella process table associata al processo figlio e
sua inizializzazione

Allocazione di una nuova user structure nella
guale viene copiata la user structure del padre

Allocazione dei segmenti di dati e stack del figlio
nel quali vengono copiati dati e stack del padre

Aggiornamento della text structure del codice
eseguito (condiviso col padre): incremento del
contatore deil processi, etc.
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Effietti della ferk()

=

User User
structure structure
Stack del Stack del

kernel kernel
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Fork(): esempio
#i ncl ude <stdi o. h>
mai n()
{ int pid,
pi d=f or k() ;
i f (pi d==0)
{ [* codice figlio */
printf(“Sono il figlio! (pid: %)\n”, getpid());
}
el se if (pid>0)
{ [* codi ce padie */
printf(“Sono il padre: pid di mo figlio: %\n”, pid);

}
else printf(“Creazione fallital”);

}

NB: la system call get pi d ritorna il pid del processo che la chiama.
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Relazione Padre-Eiglierin Unix
Dopoe una i or k()

concorrenza
» padre e figlio procedono in parallelo

lo spazio degli indirizzi e duplicato
» ogni variabile del figlio e inizializzata con il valore
assegnatole dal padre prima della fork()

la user structure e duplicata

» |e risorse allocate al padre (ad esempio, i file aperti)
prima della generazione sono condivise con i figli

» le informazioni per la gestione dei segnali sono le
stesse per padre e figlio (associazioni segnali-handler)

» il figlio nasce con lo stesso Program Counter del
padre: la prima istruzione eseguita dal figlio e quella
che segue immediatamente la fork().
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Terminazione di processi

Un processo puo terminare:
Involontariamente:

» tentativi di azioni illegali
» Interruzione mediante segnale
salvataggio dellimmagine nel file cor e

volontariamente:

» chiamata alla funzione exi t ()
» esecuzione dell'ultima istruzione
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exit( )

void exit(int status);

 la funzione exi t prevede un parametro (st at us)
mediante il quale il processo che termina puo
comunicare al padre informazioni sul suo stato di
terminazione (ad es., I'esito della sua esecuzione).

e € sempre una chiamata senza ritorno
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exi t ()
Effietti di una exit():

 chiusura dei file aperti non condivisi
« terminazione del processo:

» se Il processo che termina ha figli in esecuzione, il
processo i ni t adotta i figli dopo la terminazione del
padre (nella process structure di ogni figlio al pid del
processo padre viene assegnato il valore 1 (pid di
INit)

» se Il processo termina prima che il padre ne rilevi
lo stato di terminazione (con la system call wai t ),
Il processo passa nello stato zombie.

NB. Quando termina un processo adottato dai ni t, il

processo init rileva automaticamente il suo stato di
terminazione -> i processi figli di I ni t non diventano mai

zombie !
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Wall t

Lo stato di terminazione puo essere rilevato
dal processo padre, mediante la system call
wal t () :

Int wait(int *status),;

Il parametro st at us e I'indirizzo della variabile in
cul viene memorizzato lo stato di terminazione del
figlio

Il risultato prodotto dallawai t e il pid del processo
terminato, oppure un codice di errore (<0)
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Wall t

Effetti della system call wai t ( &st at us) :

Il processo che la chiama puo avere figli in

esecuzione:

» se tutti i figli non sono ancora terminati, il processo si
sospende in attesa della terminazione del primo di
essi

» se almeno un figlio e gia terminato ed il suo stato non

e stato ancora rilevato (cioe € in stato zombie), la
wai t ritorna immediatamente con il suo stato di
terminazione (nella variabile st at us)

» Se non esiste neanche un figlio, lawai t non e
sospensiva e ritorna un codice di errore (valore
ritornato < 0).
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Wall t

Rilevazione dello stato: in caso di

terminazione di un figlio, la variabile status
raccoglie Il suo stato di terminazione;

nell’'ipotesi che lo stato sia un intero a 16
bit:

» se il byte meno significativo di status e zero, il piu

significativo rappresenta lo stato di terminazione
(terminazione volontaria, ad esempio con exi t)

» IN caso contrario, il byte meno significativo di status
descrive Il segnale che ha terminato il figlio
(terminazione involontaria).
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walt & exit: esempio

mai n()
{int pid, status;
pi d=for k() ;
I f (pi d==0)
{printf(“figlio”);
exit(0);
}
el se{ pid=wait(&status);
printf(“termnato processo figlio n. %", pid);
| f ((char)status==0)
printf(“term volontaria con stato %", status>>8);

el se printf(“term nazione involontaria per segnale
%\ n”, (char)status);

M-fosset - Sstemi Operativi 2004-2005




wal t

Rilevazione dello stato: e necessario conoscere la
rappresentazione di st at us:

lo standard Posix.1 prevede delle macro (definite
nell’neader file <sys/ wai t . h> per I'analisi dello stato

di terminazione. In particolare:

« W FEXI TED( st at us) : restituisce vero, se il processo

figlio e terminato volontariamente: in questo caso la
macro WEXI TSTATUS( st at us) restituisce lo stato di

terminazione.

« W FSI GNALED( st at us) : restituisce vero, se il processo
figlio e terminato involontariamente
 in questo caso la macro WTFERVEI (5 st at us) restituisce

Il numero dell'interruzione SW che ha causato la
terminazione.
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walt & exit: esemplo

#i ncl ude <sys/wait.h>
mai n()
{int pid, status;
pi d=f or k() ;
i f (pi d==0)

{printf(“figlio”);

exit(0);
}

el se{ pid=wait (&status);
I f (WFEXI TED( st at us))
printf(“Term nazione volontaria di %l con

stato %\ n”, pid, WVEXI TSTATUS(status));
el se i f (WFSI GNALED( st at us))

printf(“term nazione involontaria per segnale
%\ n”, WERMSI ( status)); }

}
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System call exec

Mediante la fork | processi padre e figlio
condividono il codice e lavorano su aree dati
duplicate: in Unix e possibile differenziare il
codice dei due processi mediante una system
call della famiglia exec:

execl (), execle(), execlp(), execv(), execve(),
execvp() ..

Effietto principale di una exec:

vengono sostituiti codice e dati del processo che
chiama la system call, con codice e dati di un
programma specificato come parametro della
system call
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execl

| nt execl (char *pat hnane, char *argo,
char *argN, (char*)O0);

e pat hnane e il nome (assoluto o relativo)
dell’eseguibile da caricare

« ar g0 e il nome del programma (argv[0])
e« argl,..ar gNsono gli argomenti da passare al
programma

 (char *)O0 e il puntatore nullo che termina la
lista.
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Esempio: execl

mai n()

{int pid, status;
pi d=f or k() ;

i f (pi d==0)

{execl (“/bin/ls”, “Is”,”-1",”pi ppo”, (char *)0);
printf(“exec fallital\n”);
exit(l);

}
else if (pid >0)

{ pid=wait(&status);

/* gestione dello stato.. */

}

else printf(“fork fallital);

}

NB: in caso di successo, |’ exec € una chiamata senza ritorno
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Esempio: effettl della execl()
sullfimmagine

=

User User
structure structure
Stack del Stack del

kernel kernel
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Esempio: effettl della execl()
sullfimmagine

=

User User
structure structure
Stack del Stack del

kernel kernel
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Esempio: effettl della execl()
sullfimmagine

=

User User
structure structure
Stack del Stack del

kernel kernel
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Effettl dell’exec

Il processo dopo |’'exec:

mantiene la stessa process structure (salvo le
informazioni relative al codice):

» Stesso pid
» stesso pid del padre

» .,

ha codice, dati globali, stack e heap nuovi

riferisce una nuova text structure

mantiene user area (a parte PC e informazioni legate

al codice) e stack del kernel:

» mantiene le stesse risorse (es: file aperti)

» mantiene lo stesso environment (a meno che non sia
execl e o execve)
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System call exeec. .

Variantl dell’exec: a seconda del suffisso

. gli argomenti da passare al programma da caricare
vengono specificati mediante una LISTA di parametri
(terminata da NULL) (es. execl())

Il nome del file eseguibile specificato come argomento
della system call viene ricercato nel PATH contenuto
nell’ambiente del processo (es. execlp())

. gli argomenti da passare al programma da caricare
vengono specificati mediante un VETTORE di
parametri(es. execv())

. la system call riceve anche un vettore (envp[]) che
rimpiazza l’environment (path, direttorio corrente, etc.)
del processo chiamante (es. execle())
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Esempio: execve

| nt execve(char *pathnane, char *argV[],
char * env[]):

= pathname e il nome (assoluto o relativo) dell’eseguibile
da caricare

= argV e il vettore degli argomenti del programma da
eseqguire
= env e il vettore delle variabili di ambiente da sostituire

allambiente del processo (contiene stringhe del tipo
“VARIABILE=valore”)
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ESempio: execve
char *env[] ={"“ USER=anna”, “PATH=/ hone/anna/dl”, (char
*) 0}
char *argv[]={“Is”,”-1", “pippo”, (char *)O0};
mai n()
{int pid, status;
pi d=fork();
| f (pi d==0)
{execve(“/bin/ls”, argv, env);
printf(“exec fallital\n”);
exit(l);
}
else if (pid >0)
{ pid=wait(&status); /[* gestione dello stato.. */

}

else printf(“fork fallital);
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Inizializzazione: dei precessiUnix

N\ 2,

@/

init genera un processo per ogni terminale (tty)
collegato al sistema -> esecuzione del comando

getty,
getty controlla I'accesso al sistema mediante
I'esecuzione (exec) del comando login

In caso di accesso corretto, login esegue lo
shell (specificato dall’'utente in /etc/passwd)
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Interazione con l'utente tramite
shell

Ogni utente puo interagire con lo shell
mediante la specifica di comandi.

Per ogni comando, lo shell genera un
processo figlio dedicato all’esecuzione

del comando:

@ @ I 2 omando
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Relazione shell padre-shell figlioe

Per ogni comando, lo shell genera un
figlio; possibilita di due diversi
comportamenti:

* il padre si pone in attesa della terminazione del figlio
(esecuzione in foreground); es:
s - | pippo
e il padre continua I'esecuzione concorrentemente con il
figlio (esecuzione in background):
s - | pippo &

M-fosset - Sstemi Operativi 2004-2005



Sincronizzazione: tra pPrecessi in
Unix:
Fsegnall




Sincronizzaziene: tra pProcessi

| processi interagenti possono avere bisogno di meccanismi
sincronizzazione.

Unix: la sincronizzazione puo realizzarsi mediante i segnali

Segnale:

e un’interruzione software a un processo, che notifica
un evento asincrono.

Per esempio segnali:

e generati da terminale (es. CTRL+C)
e generati da altri processi

» generati da eccezioni HW (violazione dei limiti di memoria, divisioni per 0O,
etc.)

generati da condizioni SW (time-out, scrittura su pipe chiusa, etc.)
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Segnalil Unix

Un segnale puo essere inviato:

» dal kernel a un processo
» da un processo utente ad altri processi utente

(Es: comando ki | |)

Quando un processo riceve un segnale, puo comportarsi

In tre modi diversi:
» gestire il segnale con una funzione handler definita dal programmatore
* eseguire un’azione predefinita dal S.O. (azione di default)
* ignorare il segnale

Nel primi due casi, Il processo reagisce in modo
asincrono al segnale:

1. interruzione dell’esecuzione

2. esecuzione dell'azione associata al segnale ricevuto (handler o
default)

3. ritorno alla prossima istruzione del codice del processo interrotto
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Segnall Unix/LCimitx

Per ogni realizzazione di Unix esistono vari tipi di segnale (per
esempio, Linux ne prevede 32 segnali), ognuno identificato da
un intero.

Ogni segnale, e associato a un particolare evento e prevede
una specifica azione di default.

E possibile riferire i segnali con identificatori simbolici
(SI GxxX) :

SI &KI'LL, SIGSTOP, Sl GUSR1, etc.

L'associazione tra nome simbolico e intero corrispondente (che
dipende dalla versione di Unix) e specificata nell’header file
<si gnal . h>.
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Segnali Unix (lnux): si gnal. i

SI GHUP /* Hangup (POSI X). Action: exit */

SI G NT [* Interrupt (ANSI). Action: exit */

SIGQUI T /[* Quit (PCSIX). Action: exit, core dunp*/

SIG LL /* Illegal instr.(ANSI).Action: exit,core dunp */

SI &KI LL /* Kill, unbl ockable (POSIX). Action: exit*/

SI GUSR1 /* User-defined signal 1 (POSIX). Action: exit*/
Sigesi=ev /* Segm violation (ANSI). Act: exit,core dunp */
SI GUSR2 /* User-defined signal 2 (POSI X).Act: exit */

SI GPI PE /* Broken pipe (POSIX).Act: exit */

SI GALRM /[* Alarmclock (POSIX). Act: exit */

SI GTERM /* Termnation (ANSI). Act:exit*/

SI GCHLD /* Child status changed (PCSI X). Act: ignore */
SI GCONT /* Continue (PCSIX).Act. ignore */
SI GSTOP /* Stop, unbl ockable (POSIX). Act: stop */
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Gestione dei segnall

Quando un processo riceve un segnale, puo gestirlo

In 3 modi diversi:

» gestire il segnale con una funzione handler definita dal programmatore
e eseguire un’azione predefinita dal S.O. (azione di default)
* ignorare il segnale

NB. Non tutti | segnali possono essere gestiti
esplicitamente dai processi: SI KI LL e SI GSTOP

non sono ne intercettabili ne ignorabili.

gualunque processo, alla ricezione di SIGKILL o SIGSTOP
esegue sempre l'azione di default.
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System call si gnal

Ogni processo puo gestire esplicitamente un segnale
utilizzando la system call si gnal :

void (* signal (int sig, void (*func)()))(int);

si g e l'intero (o il nome simb.) che individua il segnale da gestire

il parametro f unc € un puntatore a una funzione che indica I'azione da
associare al segnale; in particolare f unc puo:

» puntare alla routine di gestione dell'interruzione (handler)
» valere SI G_| GN (nel caso di segnale ignorato)
» valere SI G_DFL (nel caso di azione di default)
ritorna un puntatore a funzione:
» al precedente gestore del segnale
» SIG_ERR(-1), nel caso di errore
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si gnal

Ad esempio:
#i ncl ude <si gnal . h>
voi d gestore(int);

mai n( )

L
signal (SI GQUSRL, gestore); /*SI GUSR1L gestito */

signal (SIGUSR1, SIGDFL); /*USRL torna a default */
signal (SIGKILL, SIGIGN); /*errore! SIGKILL non e
| gnorabile */
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Routine di gestione dellsegnale
(handler):

Caratteristiche:

I’handler prevede sempre un parametro
formale di tipo | nt che rappresenta il

numero del segnale effetivamente ricevuto.

I'handler non restituisce alcun risultato

voi d handl er (i nt signum
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Routine di gestione dellsegnale
(handler):

Struttura del programma:

#i ncl ude <signal . h>

voi d handl er (i nt signum

{ <istruzioni per |la gestione del segnal e>
return;

}

mai n()

{ ...
si gnal ( SI Gxxx, handl er);
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Gestione difsegnall con handler

Non sempre I'associazione segnale/handler e
durevole:

» alcune implementazioni di Unix (BSD, SystemV r.3 e seq,
Linux), prevedono che I'azione rimanga installata anche dopo la
ricezione del segnale.

 in alcune realizzazioni (SystemV, prime versioni), invece, dopo
I'attivazione dell’handler ripristina automaticamente l'azione di
default. In questi casi, per riagganciare il segnale all’handler:

mai n() void f(int s)
{ .. { signal (SIGUSRL, f);
signal (SI GUSRL, f);

.}
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Esempio: parametre dell gestore

/* file segnalil.c */
#i ncl ude <signal . h>
voi d handl er (int);

mai n()
{ if (signal (SI GQUSR1, handl er)==SI G ERR)
perror(“prima signal non riuscita\n”);
I f (signal (SI GUSR2, handl er)==SI G ERR)

perror(“seconda signal non riuscita\n”);
for (;;);

voi d handler (int signum
{ if (signum==SI GUSR1) printf(“ricevuto sigusrl\n”);

el se if (signum==SI GQUSR2) printf(“ricevuto sigusr2\n”);
}
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Esempio: gestore dell SIGCHILD

SI GCHLD e il segnale che il kernel invia a un
processo padre quando un figlio termina.

E possibile svincolare il padre da un’attesa
esplicita della terminazione del figlio, mediante

un'apposita funzione handler per la gestione di
S| GCHLD:

 la funzione handler verra attivata in modo asincrono alla
ricezione del segnale

» handler chiamera la wai t con cui il padre potra raccogliere
ed eventualmente gestire lo stato di terminazione del figlio
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Esempio: gestore dell SIGCHILD

#i ncl ude <signal . h>
voi d handl er(int);

mai n()
{ int PID ij;
Pl D=f or k() ;
if (PID>0) /* padre */
{ si gnal ( SI GCHLD, handl er) ;
for (i=0; i<10000000; i++); /* attivita del padre*/

exit(0); }
else /* figlio */
{ for (i=0; i<1000; i++); /* attivita del figlio*/
exit(1l); }
}
voi d handler (int signum
{ int status;
wai t ( &st at us) ;
printf(“stato figlio:%l\n”, status>>8);}
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Segnall & I otk

Le associazioni segnali-azioni vengono registrate nella

User Area del processo, sappiamo che:
 unafork copiala User Area del padre nella User Area del figlio

« padre e figlio condividono lo stesso codice
quindi
o il figlio eredita dal padre le informazioni relative alla gestione dei
segnali:
= jgnora gli stessi segnali ignorati dal padre
= gestisce con le stesse funzioni gli stessi segnali gestiti dal padre
= | segnali a default del figlio sono gli stessi del padre

successive si gnal del figlio non hanno effetto sulla gestione dei
segnali del padre.
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Segnall & exec

Sappiamo che:

 unaexec sostituisce codice e dati del processo che la
chiame

* il contenuto della User Area viene mantenuta, tranne le
Informazioni legate al codice del processo (ad esempio, le
funzioni di gestione dei segnali, che dopo I'exec non sono piu

visibili!)
quindi
e dopo un’exec, un processo:
= ignora gli stessi segnali ignorati prima di exec
= | segnali a default rimangono a default

= | segnali che prima erano gestiti, vengono riportati a
default
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Esempio

#i ncl ude <si gnal . h>

mai n()

{

signal (SIA NT, SIGIGN);
execl ("/bin/sl eep”, "sl eep”,"30", (char *)O0);
}

N.B. Il comando: sl eep N
mette nello stato sleeping il processo per N secondi

M-fosset - Sstemi Operativi 2004-2005




ESemplo: esecuziene

anna@ ab3-1i nux: ~/eserci zi$ cc segnali2.c

anna@ ab3-1i nux: ~/eserci zi $ a.out &

[1] 500

anna@ ab3-1 i nux: ~/esercizi$ kill -SI G NT
500

anna@ ab3-1i nux: ~/esercizi$ kill -9 500
anna@ ab3-11 nux: ~/ eserci zi $

[1]+ Killed a. out
anna@ ab3-11 nux: ~/ eserci zi $
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System call kil |

| processi possono inviare segnali ad altri processi con la
kill:

int kill(int pid, int sig);

* si g e lintero (o il nome simb.) che individua il segnale da gestire
il parametro pi d specifica il destinatario del segnale:
» pid> 0: l'intero e il pid dell’'unico processo destinatario

» pid=0: il segnale e spedito a tutti i processi appartenenti al gruppo
del mittente

» pid <-1: il segnale e spedito a tutti i processi con groupld uguale al
valore assoluto di pid

» pid==-1: vari comportamenti possibili (Posix non specifica)
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kill: esempio:
#i ncl ude <stdi o. h>
#i ncl ude <si gnal . h>
| nt cont =0;
voi d handl er (i nt signo)
{ printf ("Proc. %: ricevuti n. % segnali %\ n",
get pid(), cont ++, signo);

}

mai n ()
{int pid;
pid = fork();
if (pid ==20) /* figlio */
{ signal (SI GUSR1, handl er);
for (;;);
}
el se /* padre */
for(;;) kill(pid, SIGJSRL);
}
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Segnali: altre'system call

sleep:

unsi gned I nt sleep(unsigned int N)

» provoca la sospensione del processo per N secondi (al massimo)
» se il processo riceve un segnale durante il periodo di sospensione,
viene risvegliato prematuramente
 ritorna:
» 0, se la sospensione non e stata interrotta da segnali

» se il risveglio e stato causato da un segnale al tempo Ns,
sl eep restituisce in numero di secondi non utilizzati

dell’intervallo di sospensione (N-Ns).
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Segnali: altre'system call

alarm:

unsi gned i nt alarn{unsigned int N)

e imposta in timer che dopo N secondi inviera al processo il segnale
S| GALRM

e ritorna:
» 0, se non vi erano time-out impostati in precedenza

» Il numero di secondi mancante allo scadere del time-out
precedente

NB: I'azione di default associata a SIGALRM ¢ la
terminazione.
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Segnali: altre system call

pause:

| nt pause(voi d)

« sospende il processo fino alla ricezione di un qualunque
segnale

e ritorna -1 (errno = EINTR)
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ESsempio

Due processi (padre e figlio) che si sincronizzano
alternativamente mediante il segnale SIGUSR1
(getstito da entrambi con la funzione handler):

int ntimes = O;
voi d handl er (i nt signo)

{printf ("Processo % ricevuto #%l volte il segnale %\ n",
getpid(), ++ntinmes, signo);

}
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mai n ()
{int pid, ppid;
si gnal (SI GUSR1, handl er);
I f ((pid = fork()) <0) /* fork fallita */
exit(1l);
else if (pid =0) /[* figlio*/
{ ppid = getppid(); /* PID del padre */
for (;;)
{ printf("FIGIO %\n", getpid());
sl eep(1);
kill (ppid, SIGUSR1L);

pause(); }

}

el se /* padre */
for(;;) /* ciclo infinito */
{ printf("PADRE %\ n", getpid());
pause();
sl eep(1);
kill (pid, SIGUSRL); }}
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Affidabilita dell segnall

Alcune considerazioni:

Il gestore rimane installato?
» Se no: posso reinstallare all'interno dell’handler

: _ Cosa succede se qui
voi d handl er(int s) = arrivaun nuovoq

{ signal (SI GUSR1, ffandl er); segnale?
printf(“Processo %l: segnale %\n”, getpid(), s);
.}
cosa succede se arriva Il segnale durante

I'esecuzione dell’handler?

» innestamento delle routine di gestione
» perdita del segnale
= accodamento dei segnali (segnali reliable, BSD 4.2)
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Interrempibilita dif System Callis

System Call: possono essere classificate In

» slow system call: possono richiedere tempi di esecuzione non
trascurabili perche possono causare periodi di attesa (es: lettura da
un dispositivo di 1/0 lento)

» system call non slow.

una slow system call e interrompibile da un
segnale; in caso di interruzione:

» ritorna -1
» errno vale EINTR

possibilita di ri-esecuzione della system call:

» automatica (BSD 4.3)

» Non automatica, ma comandata dal processo (in base al
valore di er r no e al valore restituito)
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I thread nel sistemia operatVve
EINIDIXE

pthread & Linuxthread




LinuxThreads:
Caratteristiche

Processi leggeri realizzati a livello kernel
System call cl one:

int clone(int (*fn) (void *arg), void *child stack, int
flags, void *arg)

E" specifica di Linux: scarsa portabilita’!

Libreria LinuxThreads: funzioni di gestione dei threads, in
conformita” con lo standard POSIX 1003.1c (pthreads):

» Creazione/terminazione threads
» Sincronizzazione threads:lock, [semafori], variabili condizione
* Etc.

Portabilita’
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LinuxThreads

Caratteristiche threads:
Il thread e realizzato a livello kernel (e l'unita” di schedulazione)
| thread vengono creati all'interno di un processo (task) per eseguire
una funzione
Ogni thread ha il suo PID (a differenza di POSIX: distinzione tra task e
threads)
Gestione dei segnali non conforme a POSIX:
 Non c’e’ la possibilita® di inviare un segnale a un task.
 SIGUSR1 e SIGUSR2 vengono usati per 'implementazione dei threads e quindi non
sono piu” disponibili.
Sincronizzazione:
Lock: mutua esclusione (pt hr ead _nut ex_| ock/ unl ock)
Semafori: esterni alla libreria pt hr ead <semaphore.h>
(POSIX 1003.1b)

Variabili condizione :
(pt hread _cond _wai t, pt hread cond_si gnal )

M-fosset - Sstemi Operativi 2004-2005




Rappresentazione dei threads

Il thread e I'unita” di scheduling, ed e
univocamente individuato da un indentificatore
(intero):

pthread t tid;

Il tipo pt hread t e dichiarato nell’header file
<pt hr ead. h>

M-fosset - Sstemi Operativi 2004-2005



Linux Threads

Creazione di threads:
#i ncl ude <pt hread. h>
I nt pthread create(pthread t *thread, pthread attr t *attr,
void *(*start _routine)(void *), void * arg);

Dove:

t hread: e il puntatore alla variabile che raccogliera’ il thread ID (PID)

start _routine: e il puntatore allafunzione che contiene il codice del
nuovo thread

arg: e il puntatore all’eventuale vettore contenente i parametri della
funzione da eseguire

attr: puo essere usato per specificare eventuali attributi da associare al
thread (di solito: NULL):

» ad esempio parametri di scheduling: priorita” etc.(solo per superuser!)
* Legame con gli altri threads (ad esempio: detached o no)

Ritorna : O In caso di successo, altrimenti un
codice di errore (!1=0)
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LinuxThreads: creazione di
threads

Ad esempio:

int A B;

void * codice(void *){ /*definizione del codice del thread */
.}

mai n()

{pthread t t1, t2;

pthread_create(& 1, NULL, codice, NULL);
pt hread_create(& 2, NULL, codice, NULL);

Vengono creati due thread (ditidt 1 et 2) che eseguono le
Istruzioni contenute nella funzione codi ce:

| due thread appartengono allo stesso task (processo) e condividono le
variabili globali del programma che li ha generati (ad esempio A e B).
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Linux Threads

Un thread puo  terminare chiamando:
void pthread exit(void *retval);

Dove:

retval : e il puntatore alla variabile che contiene

Il valore di ritorno (puo essere raccolto da altri
threads, v. pt hread_j oi n).

E una chiamata senza ritorno.
Alternativa: r et ur n( ) ;
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Linux Threads

Un thread puo sospendersi in attesa della
terminazione di un altro thread con:

Int pthread join(pthread t th, void
**thread return);

Dove:

th: e il pid del particolare thread da attendere

thread return: e il puntatore alla variabile dove verra
memorizzato il valore di ritorno del thread (v. pt hread_exi t)
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Esemplo: creaziene di threaad

#1 ncl ude <stdi o. h>
#i ncl ude <stdlib. h>
#i ncl ude <pt hread. h>

void *ny _thread process (void * arg)

{

int i:

for (i =0; i <5 ; i++) {
printf ("Thread %: %\n", (char*)arg, i);
sleep (1);
}
pt hread exit (0);
}
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mai n ()
{
pthread t thl, th2;
| nt retcode;
I f (pthread _create(&t hl, NULL, ny t hread process,"1") < 0)
{ fprintf (stderr, "pthread create error for thread 1\n");
exit (1);
}
I f (pthread_create(& h2, NULL, ny_t hread _process, "2") < 0)
{ fprintf (stderr, "pthread create error for thread 2\n");
exit (1);
}
retcode = pthread join (thl, NULL);
if (retcode != 0)
fprintf (stderr, "join fallito %\ n", retcode);
else printf(“termnato il thread 1\ n);

retcode = pthread join (th2, NULL);
I f (retcode != 0)

fprintf (stderr, "join fallito %\ n", retcode);
else printf(“termnato il thread 2\n);

return O;
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Compllazione

Per compilare un programma che usa |
linuxthreads:

gcc -D REENTRANT -0 prog prog.c —| pt hr ead

[ aci anpol i ni @ci b48 threads]$ prog
Thread 1: O
Thread 2: O
Thread 1: 1
Thread 2: 1
Thread 1: 2
Thread 2: 2
Thread 1: 3
Thread 2: 3
Thread 1: 4
Thread 2: 4
Opa
to I
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Terminazione di threads

Normalmente e necessario eseguire la
pt hr ead | oi n per ogni thread che termina la

sua esecuzione, altrimenti rimangono allocate le
aree di memoria ad esso assegnate.

In alternativa si puo™ “staccare” il thread dagli

altri con:
| nt pthread_detach(pthread_t th);

Il thread rilascia automaticamente le risorse assegnatagli quando
termina.
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Linux Threads: MUTEX

Lo standard POSIX 1003.1c (libreria <pt hr ead. h>)
definisce | (o lock, mutex, etc.)

sono semafori il cui valore puo” essere 0 oppure 1 (occupato o
libero);

vengono utilizzati tipicamente per risolvere problemi di mutua
esclusione

operazioni fondamentali:
e inizializzazione: pt hread _nutex_init

* locking: pthread nutex | ock
 unlocking: pthread nutex_unl ock

Per operare sui mutex:

pt hread_nut ex_t : tipo di dato associato al mutex; esempio:
pt hread nutex t nux;
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MUTEX: inizializzazione

L'inizializzazione di un nmut ex si puo realizzare con:

Int pthread nutex init(pthread nutex t* nutex, const
pt hread nutexattr t* attr)

attribuisce un valore iniziale all'intero associato al

semaforo (default: libero):
. mut ex : individua il mutex dainizializzare

. attr : puntaauna struttura che contiene gli attributi del mutex; se
NULL, il mutex viene inizializzato a libero (default).

in alternativa , si puo inizializzare il mutex a default con la
macro:
PTHREAD MUTEX_| NI ZI ALI ZER

eSempio: pt hread_nut ex_t mux= PTHREAD MUTEX_| NI ZI AL| ZER;
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MUTEX: lock/unleck

Locking/unlocking si realizzano con:

I nt pthread nmutex | ock(pthread mutex t* nux)
| nt pt hread mut ex _unl ock(pt hread nutex t* nux)

lock: se il mutex mux e occupato,il thread

chiamante si sospende; altrimenti occupa il
mutex.

unlock: se vi sono processi in attesa del mutex,
ne risveglia uno; altrimenti libera il mutex.
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Esempio

#1 ncl ude <stdi o. h>
#1 ncl ude <stdlib. h>
#i ncl ude <pt hr ead. h>
#defi ne MAX 10
pthread nutex t M /* def.nutex condiviso tra threads */

i nt DATA=0; /* variabile condivisa */

i nt accessi 1=0; /*num di accessi del thread 1 alla sez critica */
I nt accessi 2=0; /*num di accessi del thread 2 alla sez critica */

void *threadl process (void * arg)
{ i nt k=1;
whi | e( k)
{
pt hread nmutex | ock(&\V); /*prologo */
accessi 1++;
DATA++;
k=( DATA>=MAX?0: 1) ;
printf("accessi di T1: %\n", accessil);
pt hread nmut ex_unl ock(&M\); /*epil ogo */
}
pthread exit (0);
}
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Esempio

voi d *thread2 process (void * arg)
{ i nt k=1;
whi | e( k)
{

pt hread nutex | ock(&\V; /*prologo sez. critica */
accessi 2++;
DATA++;
k=( DATA>=MAX?0: 1) ;
printf("accessi di T2: %\n", accessi?2);
pt hread nmut ex_unl ock(&\W; /*epil ogo sez. critica*/

}
pt hread exit (0);
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ESemplo:

mai n ()
{ pthread t thl, th2;
/[* 1]l mutex e inizialnente |ibero: */
pthread nmutex init (& NULL);
| f (pthread create(& hl, NULL, threadl process, NULL) < 0)
{ fprintf (stderr, "create error for thread 1\n");

exit (1);

}
| f (pthread create(& h2, NULL,thread2 process, NULL) < 0)

{ fprintf (stderr, "create error for thread 2\n");
exit (1);

}

pthread_join (thl, NULL);

pthread_join (th2, NULL);
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Test

$
$ gcc -D REENTRANT -0 tlock | ock.c -Ipthread
$ ./tlock

accessi di T2:
accessi di TI1:
accessi di T2:
accessi di TI1:
accessi di TI1:
accessi di TI1:
accessi di TI1:
accessi di TI1:
accessi di TI1:
accessi di TI1:
accessi di T2:

$

Woo~NO O WDNNDN PP
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LinuxThreads: Semafori

Memoria condivisa: uso del semafori
(POSIX.1003.1b)

Semafori: libreria <semaphore.h>
e sem.init: inizializzazione di un semaforo
e semwai t: wait
e sem post: signal

sem t : tipo di dato associato al semaforo; esempio:

static semt ny_sem
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Operazioni sui semalor

sem | nit: inizializzazione di un semaforo

int seminit(semt *sem int pshared, unsigned int val ue)

attribuisce un valore iniziale all'intero associato al
semaforo:

e sem individua il semaforo da inizializzare

« pshared : 0, seil semaforo non e condiviso tra task, oppure non
zero (sempre zero).

« val ue : e ilvaloreiniziale da assegnare al semaforo.

sem t : tipo di dato associato al semaforo; esempio:

static semt ny_sem
ritorna sempre 0.
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Operazionii Sul semalioxn: sem_Wall

wait su un semaforo
Nt semwalt(semt *sem

dove:

« sem individua il semaforo sul quale operare.

e la wait di Dijkstra:

se il valore del semaforo e uguale a zero, sospende |l
thread chiamante nella coda associata al semaforo:
altrimenti ne decrementa il valore.
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Operazioni sui semaloxi:
Sem_post

signal su un semaforo:
Il Nt sem post(semt *sem

dove:

« sem individua il semaforo sul quale operare.

e la signal di Dijkstra:

se c'e almeno un thread sospeso nella coda associata al
semaforo sem, viene risvegliato; altrimenti il valore del
semaforo viene incrementato.
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ESsempio: sincronizzazione

Thread 1 Thread 2

Fasel

Imposizione di un vincolo temporale: la FASEZ2 nel
thread 1 va eseguita dopo la FASEL nel thread?2.
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ESsempio: sincronizzazione

/[* la FASE2 nel thread 1 va eseguita dopo |a FASEL nel thread
2%/

#i ncl ude <stdi o. h>

#i ncl ude <stdlib. h>

#i ncl ude <pt hread. h>

#i ncl ude <senaphore. h>

semt ny_semn
I nt V=0;

void *threadl process (void * arqg)
{
printf ("Thread 1. partito!...\n");
/* inizio Fase 2: */
semwait (& _sem;
printf ("FASE2: Thread 1: V=%\n", V);
pt hread exit (0);
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void *thread2 process (void * arg)
{ int i;

V=99;
printf ("Thread 2: partito!...\n);
[* inizio fase 1. */
printf (“FASEl. Thread 2: V=% l\n", V);
/*
term ne Fase 1. sblocco il thread 1*/
sem post (& _sem ;
sleep (1);
pthread exit (0);
}
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mai n ()
{ pthread t thl, th2;
void *ret;
seminit (&w sem 0, 0); /* semaforo a 0 */

| f (pthread create (& hl, NULL, threadl process, NULL) < 0)
{ fprintf (stderr, "pthread create error for thread
1\ n");

exit (1);
}

| f (pthread create(& h2, NULL, thread2 process, NULL) < 0)
{fprintf (stderr, "pthread create error for thread \n");
exit (1);

}

pthread join (thl,
pthread join (th2,
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ESemplo:

gcc -D REENTRANT -0 sem sem cCc —
| pt hr ead

Esecuzione:
[ aci anpol i ni @ci b48 threads]$ sem
Thread 1: partito!l...
Thread 2: partitol...
~FASE1: Thread 2: V=99
~FASE2: Thread 1: V=99
aci anpol i ni @ci b48 t hreads] $
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Semafor: esempio

/* tre processi che, ciclicanente, I ncrenentano a
turno (in ordine P1,P2,P3) |a variabile V*/

#i ncl ude <stdi o. h>

#i ncl ude <stdlib. h>

#i ncl ude <pt hread. h>
#i ncl ude <semaphore. h>
#defi ne MAX 13

static semt m /* semaforo per |a nmutua escl usione
nel | " accesso alla sezione critica */

static semt sl1,s2,s3; /* semafori per inporre
| ordine di accesso (P1,P2,P3) alla
variabile V */

| nt V=0, F=0;

M-fosset - Sstemi Operativi 2004-2005




void *threadl process (void * arg)
{ I nt k=1;
whi | e( k)
{ semwait (&sl);
semwait (&m;
i f (V<MAX)
V++;

el se
{ k=0;
printf("Tl: % (V=%)\n", ++F, V);

}
sem post (&M ;
sem post (&s2);

}
pthread exit (0);
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voi d *thread2 process (void * arqg)
{ I nt k=1;
whi | e( k)
{ semwait (&s2);
semwait(&m;
i T (V<MAX)
V++;
el se
{ k=0;
printf("T2: % (V=%)\n", ++F, V);
}
sem post (&m ;
sem post (&s3) ;

}
pthread exit (0);
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voi d *thread3 _process (void * arg)
{ I nt k=1;
whi | e( k)
{ semwait (&s3);
semwait(&m;
i T (V<MAX)
V++;
el se
{ k=0;
printf("T3: % (V=%)\n", ++F, V);
}
sem post (&m ;
sem post (&sl);

}
pthread exit (0);
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mai n ()
{ pthread t thl, th2,thS3;

seminit (&nm 0, 1);

seminit(&1,0,1);

seminit(&s2,0,0);

seminit(&s3,0,0);

I f (pthread create(& hl, NULL, threadl process, NULL) < 0)

{ fprintf (stderr, "pthread create error for thread 1\n");
exit (1);

}

I f (pthread create(& h2, NULL,thread2 process, NULL) < 0)

{ fprintf (stderr, "pthread create error for thread 2\n");
exit (1);

}

I f (pthread create(& h3, NULL, t hread3 process, NULL) < 0)

{ fprintf (stderr, "pthread create error for thread 3\n");
exit (1);

}
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pthread join (thil,
pthread join (th2,
pthread join (th3,
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Esecuzione:

[ aci anpol i ni @ci b48 threads]$ senl
T2: 1 (V=10)
T3: 2 (V=10)

T1: 3 (V=10)
[ aci anpol i ni @ci b48 t hreads] $
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LinuxThreads: variabili condizione

Lo standard POSIX 1003.1c (libreria <pt hr ead. h>)
Implementa le variabili condizione

Le variabili condizione (condition) sono uno strumento di
sincronizzazione che premette ai threads di sospendere la
propria esecuzione in attesa che siano soddisfatte alcune
condizioni su dati condivisi.

ad ogni condition viene associata una coda nella quale i threads
possono sospendersi (tipicamente, se la condizione non e

verificata).

operazioni fondamentali:
e inizializzazione: pt hread _cond_init
e sospensione pthread cond wait
» risveglio pthread cond_si gnal

Per operare sulle variabili condizione:
pt hread cond _t e il tipo predefinito per le variabili condizione.
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\Variabili Condizione: inizializzazione

L'inizializzazione di una condi ti on si puo realizzare
con:

I nt_pthread cond init(pthread cond t* cond,
pthread cond attr t* cond attr)

dove
. cond : individuala condizione da inizializzare

. attr : puntaauna struttura che contiene gli attributi della
condizione; se NULL, viene inizializzata a default.

NB: linux non implementa gli attributi !

In alternativa, una variabile condizione puo essere inizializzata
staticamente con la costante:

PTHREAD COND | NI ZI ALl ZER

esempio: pt hread cond t C= PTHREAD COND | NI ZI ALI ZER;
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\ariabili condiziene: wall

Un thread puo sospendersi su una variabile condizione, se
la condizione non e verificata:
ad esempio:

pt hread cond t C= PTHREAD COND I NI ZI ALI ZER;
I nt buf f er pi eno=0;

| f (bufferpi eno) <sospensione sullacond. C>

La verifica della condizione e una sezione critica!

Necessita di garantire la mutua esclusione:
e necessario associare ad ogni variabile condizione un mutex :
pt hread_cond_t C= PTHREAD COND_I NI ZI ALI ZER;

pt hread nmutex t M-PTHREAD MUTEX | NI Tl ALI ZER,;
I nt bufferpi eno=0;

pt hread_mut ex_| ock( &M ;
| f (bufferpieno) <sospensione sullacond. C>
pt hr ead_nmut ex_unl ock( &V ;
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\Variabili condizione: walt

La sospensione su una condizione si ottiene
mediante:

i nt pthread cond wait(pthread cond t* cond, pthread nutex t*
mux)

dove
cond: e la variabile condizione

nmux: e il mutex associato ad essa

Effetto:

il thread chiamante si sospende sulla coda associata a cond, e il
mutex mux viene liberato

=>» Al successivo risveglio (provocato da una signal), il
thread rioccupera il mutex automaticamente.
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Variabili' condizione: signal

Il risveglio di un thread sospeso su una variabile
condizione puo essere ottenuto mediante la funzione:

I nt pthread cond_signal (pthread cond t* cond);

dove:
cond: e la variabile condizione.

Effetto:

. se esistono thread sospesi nella coda associata a cond, ne viene
risvegliato uno (non viene specificato quale).

se non vi sono thread sospesi sulla condizione, la signal non ha
effetto.

N.B. non e prevista una funzione per verificare lo stato della
coda associata a una condizione.
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Esempio: produttore e
consumatere

Si vuole risolvere il classico problema del produttore e consumatore.
Progetto della risorsa (pr odcons) :

buffer circolare di interi, di dimensione data (ad esempio, 16) il cui stato e dato da:
 numero degli elementi contenuti: cont
e puntatore alla prima posizione libera: wi t epos
* puntatore al primo elemento occupato : r eadpos

il buffer e’'una risorsa da accedere in modo mutuamente esclusivo:
predispongo un mutex per il controllo della mutua esclusione nell'accesso al buffer: | ock

| thread produttori e consumatori necessitano di sincronizzazione in caso di :
buffer pieno: definisco una condition per la sospensione dei produttori se il buffer e pieno (notful |)
buffer vuoto: definisco una condition per la sospensione dei produttori se il buffer e pieno (not enpt y)

Incapsulo il tutto all'interno di un tipo struct associato al buffer: pr odcons
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Produttori & Consumaton:
lipo di dave asseciater al Puiier

t ypedef struct
{
| nt buffer[ BUFFER Sl ZE] ;
pt hread mutex t | ock;
| nt readpos, witepos,;
| nt cont;
pt hread cond t notenpty;
pthread cond t notfull;
} prodcons;
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Produttore e consumatore

Operazioni sulla risorsa pr odcons:

| ni t: inizializzazione del buffer.

| nseri sci : operazione eseguita dai produttori
per l'inserimento di un nuovo elemento.

Estral : operazione eseguita dai consumatori per
I'estrazione di un elemento dal buffer.
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Esempio: produttere e consumatere

#i ncl ude <stdi o. h>
#i ncl ude <pt hread. h>

#def i ne BUFFER _SI ZE 16

t ypedef struct

{
| nt buffer[ BUFFER SI ZE] ;
pt hread mutex t | ock;
| nt readpos, witepos;
| nt cont;
pt hread cond t notenpty;
pthread cond t notfull;

} prodcons;
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Esempio: Operazioni sul buffer

[* Inizializza il buffer */

void init (prodcons *Db)

{
pthread_nutex_init (&bd->lock, NULL);
pthread_cond_init (&b->notenpty, NULL);
pthread_cond_init (&->notfull, NULL);
b- >cont =0;
b- >r eadpos :
b->witepos = O;
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Operazioni sul buffer

[* Inserinmento:. */
voi d i nserisci (prodcons *b, int data)
{ pthread nmutex | ock (&b->|ock);
/* controlla che il buffer non sia pieno:*/
whil e ( b->cont ==BUFFER_SI ZE)
pthread cond wait (&b->notfull, &b->|ock);
/* scrivi data e aggiorna |o stato del buffer */
b->buffer[b->witepos] = data,;
b- >cont ++;
b->wWritepos++,;
I f (b->witepos >= BUFFER SI ZE)
b->writepos = 0;
/* risveglia eventuali thread (consunatori) sospesi */
pt hread _cond_si gnal (&b->notenpty);
pt hr ead _nut ex_unl ock (&b- >l ock);

}
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Operazioni sul buffer

[ *ESTRAZI ONE:  */
I nt estrai (prodcons *Db)

{

}
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| nt dat a;
pt hread nutex | ock (&b->lock);
while (b->cont==0) /* il buffer e vuoto? */

pt hread cond wait (&b->notenpty, &b->|ock);

/* Leggi |'elenmento e aggiorna o stato del buffer*/
data = b->buffer[b->readpos];
b- >cont - -;
b- >r eadpos++;
| f (b->readpos >= BUFFER S| ZE)

b- >r eadpos = O;
/* Risveglia eventuali threads (produttori)?*/
pt hread cond _signal (&b->notfull);
pt hread _nut ex_unl ock ( &b- >l ock);
return dat a;




Produttore/consumatore: programima di test

/* Programma di test: 2 thread

- un thread inserisce sequenzi al nente max interi,

- |'altro thread Ii estrae sequenzi al nrente per stanparli */
#define OVER (-1)
#defi ne max 20

prodcons buffer;

voi d *producer (void *data)
{ int n;
printf("sono il thread produttore\n\n");
for (n = 0; n < max; n++)
{ printf ("Thread produttore % --->\n", n);
| nserisci (&uffer, n);
}
| nserisci (&buffer, OVER);
return NULL;
}
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voi d *consuner (void *data)
{ int d;
printf("sono il thread consumatore \n\n");

while (1)
{
d = estral (&ouffer);
i f (d == OVER)
br eak;
printf("Thread consumatore: --> %\n", d);

}
return NULL;
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main ()

{
pthread t th a, th_b;

vold *retval;

Init (&buffer);
/* Creazione threads: */
pthread create (& h_a, NULL, producer, 0);

pthread create (& h_b, NULL, consuner, O0);
/* Attesa tem nazione threads creati: */
pthread join (th a, &etval);

pthread join (th_b, &etval);

return O;
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Segnalil & Threaad

Per spedire un segnale aunt hr ead.:

Int pthread kill(pthread t thread, int signo);

Per sospendere un thread in attesa di un segnale:
I nt sigwait(const sigset t *set, int *sig),;

Gestione del segnale associata al task:
System call si gnal
Funzione si gset (POSIX)
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